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1. Security

Voor applicaties waarin vertrouwelijke gegevens worden opgeslagen is een goede
beveiliging van groot belang. MyExports heeft daarom verschillende maatregelen
getroffen die de betrouwbaarheid van de applicatie waarborgen.

1.1.Authenticatie

MyExports bestaat uit programmatuur die draait op servers op het interne netwerk. Deze
programmatuur is standaard niet beschikbaar gemaakt voor gebruikers en wordt op deze
manier afgeschermd. De regie over deze rechten is in handen van de beheerder(s) van
uw organisatie. U kunt dus exact instellen welke rechten u aan een gebruiker toekent.

De applicatieserver is dus niet toegankelijk voor gebruikers. Deze krijgen een browser
om hun rapportages te kunnen starten en raadplegen.

1.2.Autorisatie

Alleen via de browser krijgt u een url om via de MyExports_manager rapporten te laten
genereren. Deze url wordt door U aan een beperkt aantal gebruikers
(gegevensbeheerders en raadplegers) ter beschikking gesteld. Via de browser kan men
de rapportahes raadplegen.

Via de browser en een admin-functie kan de gegevensbeheerder, die bevoegd is om de
gegevens van uw organisatie te beheren, de exportbestanden en rapportagebestanden
samenstellen, inplannen en distribueren voor de gebruikers van uw organisatie.

Het raadplegen van rapportages gaat via de url (browser met raadpleegtoepassing).

De andere optie : verzending van de rapportages vanuit de nachtelijke batch verloopt via
het interne netwerk naar persoonlijke folders van de eindgebruikers. Zo wordt door uw
gegevensbeheerder(s) expliciet geregeld dat eindgebruikers alleen over die data
beschikken waartoe ze het recht hebben die in te zien. Raadplegers krijgen alleen de
rapporten te zien die ter beschikking zijn gesteld door de gegevensbeheerders.

1.3.Netwerktoegang
MyExports draait op het eigen netwerk van de organisatie en kan daarom van de door de
organisatie gebruikte netwerkbeveiliging en protocollen gebruik maken.

1.4.Databasetoegang

Om gegevens uit de brondatabase op te kunnen halen is toegang via een user en
wachtwoord nodig. Om de toegang batchmatig in te kunnen stellen moeten deze
inloggegevens worden opgeslagen. MyExports bewaart deze inloggegevens encrypted in
de database.

1.5.Versiebeheer

Alle software componenten die MyExports gebruiken beschikken over een versienummer
en worden ook dusdanig beheerd. Aanpassingen in de software kunnen hierdoor
gecontroleerd plaatsvinden. Bovendien is de software status hierdoor bij de klant altijd
direct duidelijk.

1.6.AVG
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MyExports is een applicatie die lokaal bij de klant draait. Er is geen verkeer naar buiten
vanuit de applicatie. MyExports leest gegevens vanuit diverse lokale bronnen (databases)
in de organisatie en verzamelt deze in eenvoudig toegankelijke tabellen in een Oracle
Database die ook lokaal op het systeem van de klant draait. Alle privacygevoelige
gegevens die MyExports verwerkt staan dus in een speciale directory op een server
lokaal bij de klant. Deze directory moet beveiligd zijn door de klant tegen onbevoegde
toegang.

Verder staan de gegevens in een Oracle Database die ook beveiligd moet zijn door de
klant tegen onbevoegde toegang.

Als bewerker bellen we bij u in via bijv. teamviewer om nieuwe rapporten te maken of
storingen te verhelpen. Daarbij worden gegevens alleen via MyExports benaderd op het
lokale systeem van de klant. Geen van deze gegevens wordt ooit overgenomen of
gekopieerd naar andere systemen. Nieuwe rapporten en dergelijke kunnen wij dus ook
alleen maken door gebruik te maken van MyExports op het lokale systeem van de klant,
omdat wij zelf deze gegevens of bestanden niet ter beschikking hebben.
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